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1. Objetivo do documento

A Politica de Seguranca da Informacdo para Terceiros tem como objetivo principal direcionar
um programa efetivo de protecao dos ativos de informacdo, sendo a base para o estabelecimento
de todos os padrdes e procedimentos de seguranca.

2. Abrangéncia da aplicacao do documento

Todas as empresas que estabelecem contratos formais com o Grupo Greca se obrigam a
cumprir os requisitos de Seguranca da Informacao aqui definidos.

O cumprimento das diretrizes estabelecidas é fundamental para a efetiva relagao de parceria
firmada para atingir niveis adequados de protecao a informacao.

O Grupo Greca € composto pelas empresas AJG PARTICIPACOES SOCIETARIAS LTDA.,
ARTHUR GRECA SCHMUCK CONSULTORIA EMPRESARIAL, ATRIA S/A - CREDITO, FINANCIAMENTO
E INVESTIMENTO, BRASIL MINERACAO E TRANSPORTES LTDA., GRCA PARTICIPACOES LTDA,
GREGOR PARTICIPACOES LTDA, MAJIC PARTICIPACOES S/A, MAJIC IT PARTICIPACOES S/A, GRECA
DISTRIBUIDORA DE ASFALTOS LTDA., GRECA TRANSPORTES DE CARGAS LTDA.

3. Responsabilidades

3.1 Area Contratante de Servicos e Fornecedores

Quando da contratacao de fornecedores que tenham colaboradores que venham a acessar a
rede interna e os dados do Grupo Greca, a area contratante devera garantir que todos estejam
cientes dessa politica de seguranca da informacao.

3.2 Prestador de Servicos/Fornecedores

E de responsabilidade dos prestadores de servicos/fornecedores do Grupo Greca observar e
seguir as orientacOes estabelecidas para o cumprimento da presente Politica de Seguranca da
Informagdo, devendo cumprir com todos os requisitos da legislacao brasileira aplicaveis,
comprometendo-se a seguir integralmente os itens a seguir:

e Proteger as informagdes contra acesso, modificagao, destruicdo ou divulgacdo ndo autorizada,
mantendo a sua confidencialidade;

e Assegurar que os recursos colocados a sua disposi¢ao sejam utilizados apenas para as finalidades
aprovadas pelo Grupo;

e Garantir que os sistemas e as informacdes sob sua responsabilidade estejam adequadamente
protegidos;

e Garantir a continuidade do processamento das informacdes criticas de negdcios;

e  Cumprir as leis e normas que regulamentam os aspectos de propriedade intelectual;

e Atender as leis que regulamentam as atividades do Grupo e seu mercado de atuagao;
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e Selecionar os mecanismos de seguranca da informacao, balanceando fatores de risco, tecnologia e
custo;

e Comunicar imediatamente ao Grupo qualquer descumprimento da Politica de Seguranca da
Informacao para Terceiros.

4. Distribuicao e vigéncia

Este documento consiste na Politica de Seguranca da Informacao para Terceiros (prestadores
de servigo e/ou fornecedores) do Grupo Greca, e deve ser mantida como uma medida de boas
praticas, estabelecendo diretrizes para a prevencao e protecdo de ativos do Grupo, bem como
definicao de responsabilidades. Destaca-se que a mesma deve ser adotada, cumprida e aplicada por
todos os prestadores de servigo e/ou fornecedores.

Esta versao pode ser alterada a qualquer momento, uma vez que os pontos identificados
para mudangas sejam informados e discutidos com os membros do Comité de Seguranca da
Informagao do Grupo. Contudo, a versdao da Politica de Seguranca da Informacao para Terceiros
deve ser revisada a cada ano, considerando a data de sua aprovagao.

Em havendo atualizagOes, essas serao divulgadas a todos os prestadores de servigo e/ou
terceiros.

5. Glossario

e Ativo: Algo que tenha valor para a organizacao;

e Incidente: Ocorréncia que traz prejuizos a empresa;

e Risco: Combinagdo da probabilidade de ocorréncia de um evento e seus respectivos
impactos;

e Vulnerabilidade: Fragilidade de um ativo que pode ser explorada e gerar danos a
organizagao;

e Malwares: Qualquer tipo de programa indesejado, instalado sem seu consentimento e que
pode trazer danos ao computador.

6. Descricao da Politica

6.1 Introducdo

A presente Politica de Seguranca da Informacdo para Terceiros esta baseada nas
recomendagdes da norma ABNT NBR ISO/IEC 27002:2013, reconhecida mundialmente com um
cédigo de pratica para a gestdo da seguranca da informacao, e também em conformidade com a
Resolucdo n° 4.658 de 26 de abril de 2018 do Banco Central do Brasil, que dispde sobre a politica
de seguranca cibernética e sobre os requisitos para a contratacdo de servigos de processamento e
armazenamento de dados e de computacdao em nuvem a serem observados pelas instituicoes
financeiras e demais instituicOes autorizadas a funcionar pelo Banco Central do Brasil.
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A informacao é um ativo de grande valor para o Grupo Greca, por isso necessita ser
adequadamente protegida.

Por principio, a Seguranca da Informacdo deve abranger trés propriedades basicas:

e Confidencialidade: InformagOes devem estar acessiveis apenas para pessoas autorizadas;

e Integridade: Informacdes ndo devem sofrer alteracdes durante o seu processamento;

e Disponibilidade: Informac¢des devem estar sempre acessiveis, a qualquer momento, para uso
legitimo de pessoas autorizadas.

6.2 Conduta de Terceiros no Ambiente do Grupo Greca

6.2.1 Acesso Logico e Uso Aceitavel

O acesso légico ao ambiente da rede interna do Grupo Greca devera ser solicitado pelo gestor
responsavel pela contratacdo, por meio da ferramenta de chamados da TI. A solicitacdo sera avaliada
e aprovada de acordo com a necessidade, seguindo as diretrizes corporativas de Seguranca da
Informacdo. O acesso so deve ser concedido apds ciéncia do Termo de Responsabilidade, conforme
ANEXO I.

Para prestadores de servico/fornecedores que precisam acessar o ambiente do Grupo
remotamente, o gestor responsavel pelo contrato deve solicitar acesso a VPN através de chamado
para TI, no qual somente podera ter acesso aos recursos de trabalho e ambientes necessarios para
o desempenho de suas fungdes.

E dever do gestor responsavel pelo terceiro informar a validade do contrato de prestacdo de
servicos no momento da solicitacao do acesso, bem como solicitar a exclusdao do acesso quando nao
houver mais necessidade.

Os computadores de terceiros ndo podem ser conectados na rede interna do Grupo sem a
aprovacao prévia da TI, sendo que estes deverdo estar protegidos por software antivirus/anti-
malware e demais softwares devidamente licenciados.

E proibido o acesso, download ou distribuicio de qualquer contelido que viole direitos
autorais e de propriedade dentro da rede do Grupo. Da mesma forma, ndo é permitido acesso ou
distribuicdo de conteldo pornografico de qualquer natureza ou conteldo que viole o Estatuto da
Crianca e Adolescente.

Quando aplicavel, o usuario e senha disponibilizado para o terceiro sdo de uso exclusivo e
nao podem ser divulgados ou compartilhados.

O terceiro deve manter suas credenciais de acesso seguras, sendo de sua responsabilidade
qualquer utilizacdo indevida.

E responsabilidade da empresa terceira comunicar qualquer desligamento de seus
colaboradores para que os mesmos tenham seus acessos devidamente cancelados no ambiente do
Grupo.
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E proibido o compartilhamento de usuérios e senhas entre os prestadores de servicos.

6.2.2 Notificacdo de Incidentes de Seguranca da Informacdo

Incidentes e nao-conformidades de Seguranca da Informacao que sejam de conhecimento
do terceiro devem ser imediatamente comunicados ao gestor do contrato para que este realize o
processo de notificagao de incidente a TI pelos meios formais.

Uma vez aberto, o processo de triagem, analise, tratamento e resposta seguem o mesmo
fluxo dos incidentes internos do Grupo Greca.

6.2.3 Seguranca de Equipamentos

Cada usuario é responsavel pela protecdo dos dispositivos fisicos contendo informacao do
Grupo Greca que estdo sob sua guarda, e devem estar cientes que o uso de qualquer recurso de TI
no ambiente do Grupo, ainda que de propriedade pessoal, esta sujeito a vistoria.

6.2.4 Violacdo de Conduta
Sao consideradas violagOes a esta Politica as seguintes situacdes, ndo se limitando a:

e Quaisquer acGes ou situacGes que possam expor o Grupo a perda financeira e de imagem,
direta ou indiretamente, potenciais ou reais, comprometendo seus ativos de informacao;

e Uso indevido de dados corporativos, divulgacdao nao autorizada de informacgdes, segredos
comerciais ou outras informagdes sem a permissdo expressa do Grupo;

e Uso de dados, informacgbes, equipamentos, software, sistemas ou outros recursos
tecnoldgicos, para propdsitos ilicitos, que possam incluir a violagcdo de leis, de regulamentos
internos e externos, da ética ou de exigéncias de organismos reguladores da area de atuacgao
do Grupo;

e A ndo-comunicac¢do imediata de quaisquer descumprimentos da Politica.

6.3 Controles de Seguranca no Ambiente do Terceiro

O fornecedor que venha a oferecer servicos em nuvem, processar ou armazenar dados do
Grupo em seu ambiente, deve seguir as seguintes diretrizes de seguranca da informagao:

6.3.1 Controle de Acesso

e Dar acesso irrestrito aos dados e informagGes armazenadas ou a serem processadas,
conforme os servicos especificos definidos, prezando pela confidencialidade, integridade,
disponibilidade e pela capacidade de recuperacao destes dados e informacdes.

6.3.2 Gestdo de Vulnerabilidade

e Prevenir, detectar e reduzir a vulnerabilidade a incidentes relacionados com o ambiente
cibernético.

6.3.3 Monitoramento dos Servigcos
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e Assegurar que dispde do mais alto nivel de capacidade no provimento de informacdes e de
recursos de gestao adequados ao monitoramento dos servigcos a serem prestados, bem como
garantir o cumprimento da legislacdo e da regulamenta¢do em vigor.

Gestdao de Incidentes

e Fornecer, quando solicitado, informagdes sobre incidentes relevantes ocorridos no
fornecedor, bem como as a¢des tomadas;

e Manter o Grupo permanentemente informado sobre eventuais limitagdes que possam afetar
a prestacao dos servicos ou o cumprimento da legislacdao e da regulamentacao em vigor.

Seguranc¢a no Desenvolvimento de Sistemas

e Desenvolver levando em consideracao os padrdes de seguranca e privacidade aceitos pelo
mercado;

e Descrever os recursos de seguranca e os dados acessados pelas aplicacbes, os quais devem
ser avaliados pela drea de Tl do Grupo durante a fase de homologacdo (Ex: Especificacdo
técnica);

e Utilizar rotinas de validagcdo de integridade para prevenir erros, seja involuntario ou
intencional;

e Realizar andlise de seguranca no cddigo-fonte.

Armazenamento de Dados

e Informar e dar acesso ao Grupo, quando solicitado, sobre as medidas de seguranca para a
transmissao e armazenamento dos dados e informacdes;

e Toda informac&o processada e/ou armazenada pelo fornecedor deve prever segregacdo de
dados e dos controles de acesso, logico e fisico, de outras empresas;

e Deve prever a indicagdo dos paises e da regido em que cada pais onde os servicos poderdo
ser prestados e os dados poderao ser armazenados, processados e gerenciados.

Gestdo de Retencdo de Dados

e Possuir um processo de execucdo de backups, o qual seja realizado periodicamente nos
ativos que armazenam informacgdes do Grupo, de forma a evitar ou minimizar a perda de
dados diante da ocorréncia de incidentes;

e Garantir que os dados serdo totalmente excluidos quando solicitado.

Treinamento e Conscientizagao

e Assegurar a existéncia de um programa anual de treinamento e conscientizagdo em
Seguranca da Informacao para todos os colaboradores.

Subcontratacdo de Servigos

e Notificar antecipadamente sobre a subcontratacdo de servicos relevantes para o Grupo.
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6.4 AvaliacOes periddicas

O Grupo podera realizar, sempre que achar necessario, avaliagbes para atestar sobre a
efetividade da implementacdao dos controles apresentados neste documento, devendo para isso,
comunicar o parceiro com 30 dias de antecedéncia.

6.5 Sancgoes

A violacao a um controle ou a ndo-aderéncia a Politica de Seguranca da Informacdo para
Terceiros e suas definicoes serdao consideradas como descumprimento contratual, sujeitas as
penalidades previstas em contrato, indenizacdo e ressarcimento por prejuizos causados ao Grupo
Greca e rescisao contratual motivada.

7. Consideracoes Finais

As duvidas decorrentes nesta Politica de Seguranca da Informacdo para Terceiros deverao
ser encaminhadas ao contato no Grupo, que dara o devido encaminhamento interno.

Esta PSI entra em vigor a partir da data de publicagao e pode ser alterada a qualquer tempo,
mediante o surgimento de fatos relevantes que aparegam ou nao tenham sido contemplados neste
documento.

8. Historico de aprovacao e revisao do documento

1.0 14/08/2020 Elaboracao da politica.
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ANEXO I

TERMO DE CIENCIA E RESPONSABILIDADE SOBRE A POLITICA DE SEGURANGA DA
INFORMACAO PARA TERCEIROS NO GRUPO GRECA

Comprometo-me a:

1. Executar as atividades objeto de contratacao de forma a cumprir com as orientacoes da
Politica de Seguranca da Informacao para Terceiros e com as Normas e Padroes vigentes;

2. Utilizar adequadamente os recursos do Grupo Greca, assegurando que sejam utilizados
apenas para as finalidades aprovadas;

3. Proteger as informagdes contra acesso, modificacao, destruicdo ou divulgacdao nao
autorizada, mantendo a confidencialidade, integridade e disponibilidade;

4. Garantir que os sistemas e as informagbes sob sua responsabilidade estejam
adequadamente protegidos;

5. Garantir a continuidade do processamento das informag0es criticas de negdcios;

6. Observar rigorosamente os procedimentos de seguranca estabelecidos quanto a
confidencialidade dos acessos a infraestrutura do Grupo, responsabilizando-se por si e
também neste sentido em relagdo aos seus empregados, representantes, profissionais
ou prepostos, ficando-lhe assegurado o direito de regresso;

7. Comunicar imediatamente ao Grupo qualquer descumprimento da Politica de Seguranca
da Informagao para Terceiros.

Declaro estar ciente das determinacoes acima, compreendendo que
quaisquer descumprimentos dessas regras podem implicar rescisdo contratual
motivada, bem como na aplicacao das penalidades previstas em contrato e
indenizacao e ressarcimento por prejuizos causados ao Grupo Greca.

Data: __ /__/

Empresa: CNPJ:

Nome: Assinatura:




